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VBT valantic

Introducao

O Decreto-Lei n.° 109-E/2021, de 9 de dezembro, criou o Mecanismo Nacional Anticorrupgao
(MENAC) e aprovou o Regime Geral da Prevencdo da Corrupgao (RGPC), estabelecendo um
conjunto de obrigacdes destinadas a prevenir, detetar e sancionar praticas de corrupgado e
infracdes conexas. O RGPC impde as entidades abrangidas a implementacao de medidas como
um Plano de Prevencdo de Riscos de Corrupcao, um cédigo de ética e conduta, um canal de
denuncias e um plano de formacao. Este regime entrou em vigor em junho de 2022 e aplica-se
a pessoas coletivas com sede em Portugal e a sucursais de entidades estrangeiras que

empreguem, em territério nacional, 50 ou mais trabalhadores.
Nesse sentido, aplica-se a valantic Business Technology (vBT).

Neste contexto, o presente Plano tem como objetivo assegurar o cumprimento das exigéncias
previstas no RGPC, em particular do disposto no seu artigo 6.2, bem como reforcar a promogado
de uma cultura de integridade e transparéncia, que a vBT valoriza. O Plano de Prevencao de
Riscos (PPR) resulta de uma analise aprofundada da estrutura organizacional da vBT, através da
qual foram identificados os principais riscos associados a cada uma das areas de atividade da

vBT, assim como as respetivas medidas preventivas e corretivas para minimizar esses riscos.
Com este Plano, a vBT compromete-se a:

e Identificar e avaliar os riscos de corrupgao e infragdes conexas;

e Implementar medidas que reduzam a probabilidade e o impacto desses riscos;

e Sensibilizar e formar os colaboradores para a importancia da prevencao;

e Monitorizar e rever regularmente o Plano, garantindo a sua eficacia e atualizacao.

Este compromisso reflete a nossa responsabilidade em manter um ambiente ético, transparente

e de confianca.
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1 A valantic Business Technology

A VBT faz parte do Grupo valantic, uma empresa em rapido crescimento especializada em
solucdes digitais, consultoria e software. A valantic presta servicos a mais de 500 clientes,
incluindo 33 das 40 maiores empresas DAX, e conta com mais de 4.000 especialistas em
digitalizacdo em 18 locais internacionais. A empresa tem vasta experiéncia em mais de 2.000
projetos de digitalizacdo, oferecendo solugdes desde a estratégia até a implementagdo. A
valantic ajuda empresas a otimizar sua performance através de dados, inteligéncia artificial e

transformacéo digital.

A VBT, com cerca de 150 colaboradores em dois escritérios (Porto e Lisboa), faz parte da divisdo
SAP do Grupo. A empresa oferece servigos completos para otimizar processos ao longo das
cadeias de valor, utilizando solu¢des SAP para transformar empresas em organizagdes mais

inteligentes e alinhadas com as jornadas dos clientes.

1.1 A nossa Missao, Visao e Valores
Missao

Prestamos consultoria a empresas de topo — desde gigantes da industria a empresas de média
dimensao — sobre a utilizagcdo inteligente de tecnologias de ponta. Os nossos profissionais
altamente qualificados desenvolvem, implementam e operam estas tecnologias, e geram valor

acrescentado para os nossos clientes.

A medida que cada vez mais empresas inovadoras e lideres de mercado se juntam a nos ou
cooperam connosco, continuamos a diversificar o nosso portfolio e a aproximarmo-nos do

nosso objetivo de nos tornarmos o interveniente nimero 1 do mercado.
Visao

Trabalhamos arduamente para tornar a valantic na marca de consultoria e solu¢des digitais mais

respeitada da Europa.

Valores

Cinco valores definem a valantic. Os nossos valores sdo o que nos constitui e asseguram a

transparéncia para os nossos clientes, parceiros e colegas:

Pag.
Criado por: Recursos Humanos Versdo: PPRC_2025_final_100%.v1.1 4 de 31

Aprovado por:  Legal Classificagao: Publico Data: julho 2025



VBT valantic

Parceria

Na valantic, especialistas de IT, gestores e excelentes empreendedores trabalham lado a lado; a

nossa parceria é definida pela confianca, responsabilidade e respeito mutuo.

Empreendedorismo

Um forte empreendedor apresenta-se como um modelo a seguir para as nossas a¢des. Um
verdadeiro empreendedor pensa de forma pouco convencional, assume riscos de forma

responsavel e tem um empenho excecional para colocar as suas ideias a funcionar.
Exceléncia Operacional

A exceléncia é quando o cliente diz “uau”. Isto requer uma mente astuta, abertura para ouvir e

olhar detalhadamente, curiosidade e paixao, para compreender as situa¢des a partir do zero.
Equidade

A equidade atrasa-nos? Acreditamos no oposto: estamos empenhados numa cultura de justica
em relacdo aos nossos colegas, aos nossos clientes, aos nossos investidores e ao Nnosso

ambiente.
Uma empresa

A valantic baseia-se numa parceria de “uma empresa” que abraca valores partilhados.
Representamos a empresa uniformemente perante os nossos stakeholders e utilizamos os

mesmos sistemas centrais e processos de apoio.

1.2 ESG na valantic

Ndo nos guiamos apenas pelos nossos cinco valores corporativos, mas também nos vemos
como parte da sociedade. E por isso que queremos tratar o ambiente, as questdes sociais e a

gestdo de tal forma que o nosso planeta continue a ser um lugar onde vale a pena viver.

A nossa dedicagdo ao ESG reflete um profundo reconhecimento de que, como empresa com
visdo de futuro, temos uma responsabilidade ndo sé para com os nossos clientes e
colaboradores, mas também para com a sociedade em geral e as geragdes futuras. Estamos a
trabalhar ativamente para reduzir a nossa pegada de carbono, promover uma cultura de
inclusdo, diversidade e equidade e definir novos padroes do setor para praticas comerciais

responsaveis.
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Na valantic, acreditamos no poder do progresso coletivo, estabelecendo apenas as estruturas e
diretrizes essenciais para que as conquistas do nosso Grupo ultrapassem a soma dos contributos
individuais de cada um de nds. Esta abordagem garante que as nossas iniciativas ESG sdo
flexiveis e impactantes, alinhadas com o nosso compromisso com a sustentabilidade e com as

praticas éticas, a0 mesmo tempo que promove a criatividade e a autonomia em todo o Grupo.

1.3 A nossa estrutura organica

valantic

Status on 05.02.2025
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A GERENCIA

DR. JOAO NUNO
BERNARDES DA COSTA
MOREIRA

ENG. NUNO FILIPE
RIBEIRO DA CUNHA
FIGUEIREDO

DR. JOSE ALBERTO
CRISTAO CHEU
Gerente

Gerente Gerente

A vBT integra uma estrutura internacional — o Grupo valantic -, tendo autonomia juridica, sendo
a estrutura de governance reforcada pelo controlo local (Portugal) e internacional (valantic
GmbH - Alemanha).
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As decisdes da vBT sdo sempre, em Ultima instancia, da responsabilidade da nossa Geréncia
(Managing Directors) que, em conjunto com a Direcao, e em linha com as orienta¢des centrais

do Grupo valantic, define, prossegue e supervisiona o caminho, visdo e estratégia da vBT.

A Geréncia é também responsavel por fazer cumprir a politica e os objetivos da Qualidade,
fomentando a sua divulgagdo na empresa, de modo que sejam compreendidos, implementados
e mantidos a todos os niveis da organizagdo da empresa. A Geréncia pretende assegurar a
continua disponibilidade e adequacdo dos recursos necessarios e promover o estabelecimento
dos canais de comunicagdo apropriados, no sentido de assegurar a plena satisfacdo dos seus
intervenientes. O coordenador da Qualidade é responsavel junto da Geréncia, pela coordenagdo
e gestdo do Sistema de Gestdo da Qualidade (SGQ).

A estrutura da vBT define claramente linhas de reporte, autonomia, competéncias e cooperacao
entre areas, garantindo também segregacao de fungdes para prevenir e monitorizar conflitos de

interesses.

1.4 Modelo de gestao de riscos e Instrumentos de Gestao

Os Managing Directors e a Direcdo da valantic definiram em conjunto uma série de normas de
conformidade, que sdo emitidas pela valantic GmbH para todas as outras empresas (centros de
competéncia), visando também a gestdo do risco. Isto porque a valantic GmbH, enquanto

acionista das afiliadas, € também responsavel pelos riscos dos outros centros de competéncia.

A gestao corporativa envolve o sistema interno de praticas, controlos e procedimentos que a
empresa adota para se governar a si propria, tomar decisdes eficazes, cumprir a lei e satisfazer
as necessidades das partes interessadas externas. Isto inclui questdes como a remuneracao dos

executivos das empresas, auditorias e controlos internos, direitos dos acionistas e transparéncia.

Na valantic, vemo-nos como honestos, fiaveis e corretos. No decurso da implementagdo da
nossa estratégia de conformidade, criamos um Sistema de Gestdao de Conformidade (CMS)
abrangente para garantir que a nossa empresa atua de forma ética e em conformidade com a
lei. O CMS serve também para prevenir e evitar infracdes, para uma melhor gestado do risco. Este
objetivo é dirigido a nossa gestdo de topo e a todos os colaboradores, bem como aos nossos
parceiros de negdcio. As principais obrigagdes, diretrizes e valores para garantir a conformidade

legal na nossa empresa estao definidos no nosso Codigo de Conduta.

A Geréncia da vBT é responsavel por fazer cumprir o Sistema de Gestdo de Conformidade,

fomentando a sua divulgacao na empresa, de modo que seja compreendido, implementado e
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mantido a todos os niveis da organizagdo da empresa. A Geréncia pretende assegurar a continua
disponibilidade e adequagdo dos recursos necessarios e promover o estabelecimento dos canais
de comunicacdo apropriados, no sentido de assegurar a plena satisfacgdo dos seus

intervenientes.

A cada um dos colaboradores da vBT cabe, no desempenho das suas fung¢des, a responsabilidade

pelo cumprimento dos requisitos, procedimentos e diretrizes internas aplicaveis no seu trabalho.
O nosso Sistema de Gestao de Conformidade é composto por:
Pacto Global da ONU

A valantic esta empenhada em cumprir os dez principios do Pacto Global da ONU nas areas dos

direitos humanos, normas laborais, prote¢do ambiental e anticorrupgao.

Politicas Internas

Reforcar e promover a integridade e a conduta ética através de diversas orientac¢des:
- Codigo de Conduta

- Politica Anti Suborno

- Politica Ambiental

- Codigo dos Direitos Humanos

Sistema de dentincias / procedimento de reclamacoes

Outro elemento fundamental do nosso CMS ¢é o estabelecimento de um sistema de denudncias
interno da empresa, baseado na web. Qualquer colaborador ou parceiro comercial da empresa
(fornecedor, cliente, etc.) pode denunciar infragdes legais e violagdes do Codigo de Conduta e

das diretrizes — também de forma totalmente anénima.
Lei de Due Diligence da Cadeia de Abastecimento

Trata-se de exercer a responsabilidade corporativa para garantir os padrdes de direitos humanos
nas cadeias de abastecimento globais através da conformidade com a Lei de Due Diligence da

Cadeia de Abastecimento.
Codigo de Conduta do Fornecedor

A sustentabilidade da cadeia de abastecimento € uma parte importante da responsabilidade

corporativa. Os nossos principios éticos, sociais e ambientais ajudam a melhorar a
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sustentabilidade da nossa cadeia de abastecimento. Estes principios estdao definidos no nosso

Cdédigo de Conduta do Fornecedor e esperamos que os nossos fornecedores os cumpram.
Controlo interno

Ao nivel interno, a VBT organiza-se por departamentos, constituidos por servicos e fungdes
partilhadas de suporte, as quais desempenham um papel crucial de controlo interno e de
garantia de cumprimento das regras e procedimentos internos e das normas legais aplicaveis a
vBT, designadamente:

Direcao de Finance & Accounting

« Faturacao a Clientes
« Cobrancas

« Processo de Compras
+ Gestao de despesas

« Revisao de politicas e procedimentos claros para a selecao de fornecedores e aquisi¢do de
bens e servicos;

+ Estabelecimento de controlos internos rigorosos para garantir que todas as transagdes de
compras sejam registadas e documentadas adequadamente;

« Realizagdo de auditorias regulares de compras para identificar possiveis irregularidades ou
atividades suspeitas.

« Garantia das verificagbes de antecedentes financeiros e reputacionais de fornecedores e
clientes

« Auditorias internas e externas;
« Controlo de tesouraria

« Apuramento Resultados

* Reporting

Direcao de Recursos Humanos:

+ Selegdo, recrutamento e reference check de colaboradores em posi¢des chave;

e Onboarding e offboarding de colaboradores, respeitando o workflow de vinculacdo e
desvinculacao da empresa

« Divulgacdo dos valores praticados pelo Grupo, bem como formagdo no nosso sistema de
compliance (CMS);
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« Divulgacao e controlo da assinatura da declaragdo de Seguranca da Informacado e de
Seguranca Cibernética por parte de novos colaboradores;

« Garantia da aceitagdo da declaracao de protecao de dados, salvaguardada no contrato de
trabalho;

« Garantia da aceitacao do registo biométrico para efeito de acesso as instalagdes

Direcao de IT

« Elaboragdo e monitorizagdo de politicas internas (manual de seguranca de informagéo,
recuperagdo em caso de desastre, politica de backups, etc.);

« Implementacdo de politicas de controles de acesso para garantir que apenas colaboradores
autorizados tenham acesso a informacgdes confidenciais;

« Realizagdo de auditorias regulares, internas e externas, de seguranca de Tl para identificar
possiveis vulnerabilidades e riscos de seguranca;

« Implementacdo de sistemas de seguranca de dados para proteger informacdes confidenciais
e evitar o acesso ndo autorizado;

+ Gestao e atribuicdo de equipamentos;

« Formagdo das areas de negdcio e/ou das areas de suporte em seguranga de informagao e
cybersecurity.

Direcao de Operacdes

« Gestao de risco de negdcio, desde a gestao da oportunidade, através do governance do
projeto de prestacao de servicos de consultoria até ao encerramento do projeto/servico;

« Garantia de compliance dos negdcios, de acordo com as boas praticas instituidas pelo Grupo
valantic;

+ Acompanhamento de projetos e servicos, ao longo do seu ciclo de vida, sempre que assim
determinado;

» Monitorizacao da margem dos projetos.
» Coordenagao de Qualidade
« Garantia da implementag¢do, manutencao e certificagdo do Sistema de Gestao Integrado;

« Garantia da conformidade dos processos e praticas da organizacdo com os referenciais e
politicas que subscreve;

+ Realizacdo de auditorias internas e acompanhamento de auditorias externas.
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O SGQ baseia-se na Norma NP EN ISO 9001:2015 e interatua com todas as atividades da
organizagao.

A responsabilidade pela Qualidade da vBT, ndo é exclusiva do gestor da qualidade, é sim um
privilégio repartido por todos os elementos da Organizagao.

Relatério e Contas

Temos um Revisor Oficial de Contas, como garante de conformidade das informagdes
financeiras com as normas contabeis e regulamentares aplicaveis, para assegurar a clareza e a
credibilidade das informacbes financeiras, tanto para os stakeholders internos (acionistas,
diretores, etc.) como para os stakeholders externos (investidores, credores, 6rgdos reguladores,

etc.), contribuindo para a transparéncia e a boa governanga.

Grant Thornton & Associados, Sociedade de Revisores Oficiais de Contas, Lda, representada pelo
Dr. Luis Guilherme de Noronha e Tavora Pinheiro Torres (ROC n°® 1158), Efectivo Dr. Fernando
Manuel de Sousa Pires de Matos (ROC n° 757), Suplente.

O Relatério e Contas das empresas que integram o Grupo valantic é publicado numa base anual.

E constituido essencialmente por duas partes:

« Um Relatoério onde é apresentada a atividade e o desempenho da empresa e o contexto em

que a mesma foi desenvolvida;

« As Contas, apresentadas em mapas contabilisticos especificos, nomeadamente o Balanco, a

Demonstracdo de Resultados e o Mapa de Fluxos de Tesouraria.

O principal objetivo do Relatério e Contas € o de colocar a disposi¢cdo das partes interessadas
toda a informagdo que permite a correta avaliacgdo do desempenho da Empresa, constituindo
uma oportunidade para explicar aos stakeholders as prioridades estratégicas do exercicio, face
ao enquadramento econdmico e regulamentar, caracterizar a atividade das areas de negdcio e

analisar o seu efeito do ponto de vista econémico e financeiro.

Constitui, por isso, um importante mecanismo de controlo dos negdcios executados, dos valores
recebidos e dos riscos operacionais assumidos, permitindo controlar as contas das empresas do

Grupo por area geografica e/ou segmentos de mercado.
Direcao Legal

a) Grupo valantic
- Revisdo e disseminacao de politicas de compliance e de conteudos de formacao nestas
matérias, garantindo que os colaboradores tém conhecimento e respeitam estas

politicas;
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- Apoio ao nivel da redagéo, negociagao e revisao de contratos de ambito internacional

b) Assessoria Juridica Externa:
- Verificacao de conformidade legal;
- Apoio ao nivel da redacao, negociagao e revisao de contratos;
- Formacéo das areas de negdcio e/ou das areas de suporte sobre temas com impacto
legal/ contratual/ regulatério.
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2 A prevencao da corrupcao e infragoes
conexas na valantic

2.1 Conceito de corrupcao e de infracoes conexas

Entre as principais fontes legais de qualificacdo das situacdes de corrupgao, infragdes conexas e
conflitos de interesses contam-se, com particular relevancia:

« O Codigo Penal, aprovado pelo Decreto-Lei n.° 48/95, de 15 de marco;

« O Regime Penal de Corrupcao no Comércio Internacional e no Setor Privado, aprovado pela
Lei n.° 20/2008, de 21 de abril.

Comum a todas as previsdes legais aqui elencadas esta uma premissa: ndo devem ser
concedidas. Direta ou indiretamente, quaisquer vantagens ou promessas de vantagens com o
objetivo de induzir a adocao ou omissdo de um determinado comportamento, seja este licito
ou ilicito.

Devemos estar conscientes que a vBT adotou uma politica de tolerancia zero face a situagdes
de corrupcdo e que a violacao das normas legais vigentes no ordenamento juridico portugués
ou nas demais jurisdicdes em que operamos podera ditar a aplicagdo de sanc¢des disciplinares,
contraordenacionais e criminais.

No anexo Il do presente Plano procuramos elencar, para referéncia interna e dos nossos
colaboradores e parceiros, uma lista das principais situacdes de corrupcao e infracdes conexas
legalmente consagradas no ordenamento juridico portugués.

Embora ndo exista uma definicdo Unica de corrupcao transversal a todos os ordenamentos
juridicos, geralmente entende-se que envolve o uso abusivo de um cargo ou funcdo publica
para beneficiar alguém (o préprio ou outrem), em troca de dinheiro ou outra vantagem. Em
Portugal, o Cédigo Penal define corrupcao no contexto das fungdes publicas nos artigos 373.°
e 374.°, distinguindo entre corrupgdo ativa — quem oferece ou promete uma vantagem — e
corrupgao passiva — quem aceita essa vantagem, violando os deveres do cargo.

Além do setor publico, a corrupcao também esta prevista na Lei n.° 20/2008 para o setor privado,
quando um trabalhador recebe ou oferece beneficios ilegitimos em troca de atos contrarios aos
seus deveres. Para além destes crimes, existem outras praticas relacionadas, consideradas
infragdes conexas, que também visam obter beneficios ilegitimos, como peculato, participagdo
economica em negdcio, trafico de influéncia, concussao, abuso de poder, prevaricagao, suborno
ou branqueamento de capitais, entre outras.
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2.2 Objetivos do Plano de Prevencao de Corrupcao e
Infracbes Conexas

Na elaboracao do presente Plano assumimos como objetivos:

e lIdentificar, analisar e classificar riscos de corrupgao, infracdes e conflitos de interesses,
considerando o setor de Tl e a area geografica do Grupo valantic em Portugal.

o Definir medidas preventivas e/ou corretivas para reduzir a probabilidade ou impacto dos
riscos.

e Designar o responsavel geral pela execucao, controlo e revisdao do Plano.
e Detalhar medidas prioritarias para situagdes de risco elevado ou maximo.

o Definir os responsaveis pela monitorizagdo e acompanhamento dos riscos e medidas do
Anexo .

2.3 Metodologia de identificacao e avaliacao de riscos

A Organizacao Internacional de Normalizagdo (International Organization for Standardization —
ISO) define risco como o impacto da incerteza sobre determinados objetivos, geralmente
representado pela combinagdo entre a probabilidade de um evento ocorrer e as suas
consequéncias ou impactos (incluindo alteracdes de contexto).

A metodologia seguida na elaboracao do Plano de Prevencao de Riscos (PPR) inclui as etapas
de identificacao, classificacdo, avaliagdo de riscos de corrupgdo e infragdes conexas, passando
também pela recomendagdo ou aplicacdo de medidas corretivas e respetiva monitorizagdo e
reporte.

Assim, a primeira etapa (identificacdo dos riscos) baseia-se numa analise detalhada e completa
das diferentes areas e atividades da vBT, considerando o seu contexto, para identificar onde
existem competéncias ou responsabilidades suscetiveis de gerar situa¢des de risco de corrupgao
ou infragbes conexas.

J& a avaliacdo e classificacdo dos riscos resulta da combinacdo entre a probabilidade de
ocorréncia dessas situagdes e a gravidade do seu impacto previsto. Esta analise determina um
nivel de risco que pode variar entre cinco graus — muito baixo, baixo, médio, alto e muito alto
— e, consoante o nivel apurado, definem-se estratégias de resposta adequadas. A representacao
destes niveis faz-se através de uma matriz de risco, que cruza probabilidade e impacto:
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PROBABILIDADE DE OCORRENCIA
GRAU DE RISCO
Alta Média Baixa
Ao | Mutoclevado | Elevado Moderado
IMPACTO T .
previsto Médio | Elevado Moderado Reduzido
Baixo Moderado Reduzido Muito reduzido

A probabilidade de ocorréncia refere-se a suscetibilidade da materializacdo do risco, isto é, do
evento vir a acontecer ou nao, dentro de um periodo definido. Os trés niveis de probabilidade

podem ser descritos da seguinte forma:

e Alta: quando o evento tende a acontecer com frequéncia e/ ou existe baixa capacidade

de o prevenir ou corrigir, mesmo com medidas de controlo adicionais.

e Média: quando o evento pode ocorrer pontualmente e/ ou é possivel preveni-lo ou

corrigi-lo, ainda que sejam aplicadas medidas preventivas adicionais.

e Baixa: quando a ocorréncia do evento é pouco provavel ou se limita a situacdes

excecionais, sendo possivel evita-lo ou mitiga-lo com os controlos ja existentes.

O impacto enquanto consequéncia em caso de materializagdo do risco corresponde a
consequéncia prevista da ocorréncia de um evento, avaliado do ponto de vista econdémico,

operacional e reputacional, sendo classificado do seguinte modo:

e Alto: quando implica um dano muito relevante para a reputagdo da vBT, uma infracao
ao codigo de ética e conduta ou outros efeitos com custos significativos, que afetem a
missdo, os valores, as metas estratégicas, as oportunidades de negocio ou a atividade

operacional.

e Maédio: quando envolve um efeito moderado na reputagdo, no desempenho das

operacdes ou nos objetivos estratégicos, ou outros custos que se considerem geriveis.

e Baixo: quando nao se prevé qualquer impacto relevante na reputagdo, nas operacdes ou

nos objetivos, sendo os custos resultantes pouco expressivos.

Apds a avaliagcdo dos riscos, sao estabelecidas as respostas mais adequadas. Essas respostas

podem seguir trés estratégias distintas:
(i) Mitigacao dos riscos, através da sua eliminacdo, transferéncia ou controlo;
(ii) Aceitagdo dos riscos, quando considerados toleraveis;

(iii) Criagdo de planos de contingéncia para lidar com os riscos identificados.
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Como consequéncia do processo de identificagdo e avaliagdo dos riscos, a vBT, em colaboracao
com as suas diversas areas, desenvolveu a matriz de riscos apresentada no Capitulo 3, onde:

(i) Séo listados os riscos detetados nas areas de atividade da vBT que apresentam
exposicao a riscos de corrupcao e infragdes relacionadas;

(i) E avaliada a probabilidade de ocorréncia, o impacto potencial e, por conseguinte, o
nivel de risco associado a cada risco identificado;

(iii) Sao indicadas as medidas preventivas e de controlo, ja implementadas ou em fase
de implementacao, que visam mitigar cada risco.

2.4 Monitorizagao, revisao e divulgacao do PPR

No ambito do RGPC, a vBT designou um responsavel pelo cumprimento normativo do PPR, sua

monitorizacao, revisao e divulgacao.

Enquanto responsavel pelo cumprimento normativo, que inclui as politicas internas da vBT,
garante o controlo e a aplicacio dos mesmos, exercendo as suas funcdes de modo

independente, permanente e com autonomia decisoria.

O presente Plano ndo se esgota com a sua elaboracao, carecendo de um acompanhamento e
controlo periddicos, que garantam a adequada implementagdo, eficacia e efetividade das

medidas de prevencado e de mitigacao propostas.

O acompanhamento e controlo da execug¢ao do Plano incluira a elaboracao dos relatorios com
a identificacdo das medidas definidas e implementadas e com a analise do processo de

implementagao das mesmas, nos seguintes termos:

i. No més de outubro, devera ser elaborado um relatério de avaliacdo intercalar sobre as

situacOes identificadas de risco muito alto ou alto;

ii. No més de abril do ano seguinte a que respeita a execucao do PPR, devera ser elaborado um
relatério de avaliacdo anual, contendo, nomeadamente, a quantificacdo do grau de
implementac¢do das medidas preventivas e corretivas identificadas, bem como a previsao da sua

plena implementacao.

O Plano sera revisto a cada trés anos ou, alternativamente, sempre que se verifiquem alteracoes
que justifiquem a revisdo do mesmo, nomeadamente nas atribui¢des e na estrutura organica da

VBT ou caso sejam identificados novos riscos com relevancia e impacto no Plano.
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Adicionalmente, tanto o Plano (incluindo as revisdes ao mesmo) como os relatérios de avaliacao
intercalar e anual serdo publicados no site oficial e na intranet da vBT, no prazo de 10 dias desde
a sua implementacdo, revisdo ou elaboracdo, permitindo o acesso da informagdo aos
colaboradores e aos restantes stakeholders da vBT.
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3 Anexos

3.1 I. Corrupcao e infragdes conexas — conceitos (Codigo
Penal e Legislacao Diversa)

Corrupgao ativa (Artigo n.° 374): Quem, por si ou por interposta pessoa, com o seu
consentimento ou ratificacao, der ou prometer a funcionario, ou a terceiro por indicagdo ou com
conhecimento daquele, vantagem patrimonial ou ndo patrimonial com o fim indicado no n.° 1
do artigo 373.°.

Corrupcgao passiva no setor privado (Artigo 8.° Regime Penal de Corrupgdo no Comércio
Internacional e no Setor Privado): O trabalhador do setor privado que, por si ou, mediante o seu
consentimento ou ratificagdo, por interposta pessoa, solicitar ou aceitar, para si ou para terceiro,
sem que lhe seja devida, vantagem patrimonial ou ndo patrimonial, ou a sua promessa, para um

qualquer ato ou omissao que constitua uma violagdo dos seus deveres funcionais.

Corrupgao ativa no setor privado (Artigo 9.° Regime Penal de Corrupcdo no Comeércio
Internacional e no Setor Privado): Quem por si ou, mediante o seu consentimento ou ratificacao,
por interposta pessoa der ou prometer a pessoa prevista no artigo 8.°, ou a terceiro com
conhecimento daquela, vantagem patrimonial ou ndo patrimonial, que lhe ndo seja devida, para

prosseguir o fim ai indicado.

Corrupcao ativa com prejuizo do comércio internacional (Artigo 7.° Regime Penal de
Corrupcao no Comércio Internacional e no Setor Privado): Quem por si ou, mediante o seu
consentimento ou ratificacdo, por interposta pessoa der ou prometer a funcionario, nacional,
estrangeiro ou de organizacao internacional, ou a titular de cargo politico, nacional ou
estrangeiro, ou a terceiro com conhecimento daqueles, vantagem patrimonial ou nao
patrimonial, que Ihe ndo seja devida, para obter ou conservar um negocio, um contrato ou outra

vantagem indevida no comércio internacional.

Recebimento e oferta indevidos de vantagem (Artigo n.° 372): O funcionario que, no exercicio
das suas funcdes ou por causa delas, por si, ou por interposta pessoa, com o seu consentimento
ou ratificagdo, solicitar ou aceitar, para si ou para terceiro, vantagem patrimonial ou nao
patrimonial, que ndo lhe seja devida. Quem, por si ou por interposta pessoa, com o seu
consentimento ou ratificagdo, der ou prometer a funcionario, ou a terceiro por indicacao ou
conhecimento daquele, vantagem patrimonial ou nao patrimonial, que nao Ihe seja devida, no

exercicio das suas fungdes ou por causa delas.
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Trafico de influéncias (Artigo n.° 335): Quem, por si ou por interposta pessoa, com o seu
consentimento ou ratificacdo, solicitar ou aceitar, para si ou para terceiro, vantagem patrimonial
ou ndo patrimonial, ou a sua promessa, para abusar da sua influéncia, real ou suposta, junto de

qualquer entidade publica, nacional ou estrangeira.

Branqueamento (Artigo n.° 368, n.° 3, 4 e 5): Quem converter, transferir, auxiliar ou facilitar
alguma operagado de conversao ou transferéncia de vantagens, obtidas por si ou por terceiro,
direta ou indiretamente, com o fim de dissimular a sua origem ilicita, ou de evitar que o autor
ou participante dessas infracdes seja criminalmente perseguido ou submetido a uma reacado
criminal. Na mesma pena incorre quem ocultar ou dissimular a verdadeira natureza, origem,
localizagdo, disposi¢cao, movimentacao ou titularidade das vantagens, ou os direitos a ela
relativos. Incorre ainda na mesma pena quem, ndo sendo autor do facto ilicito tipico de onde
provém as vantagens, as adquirir, detiver ou utilizar, com conhecimento, no momento da

aquisicao ou no momento inicial da detengao ou utilizagao, dessa qualidade.

Fraude na obtencao de subsidio ou subvencao (art. 36.° do Regime infragdes antieconémicas
e contra a saude publica): Quem obtiver subsidio ou subvencao fornecendo as autoridades ou
entidades competentes informagdes inexatas ou incompletas sobre si ou terceiros e relativas a
factos importantes para a concessao do subsidio ou subveng¢do; omitindo, contra o disposto no
regime legal da subvenc¢do ou do subsidio, informacdes sobre factos importantes para a sua
concessao; utilizando documento justificativo do direito a subvencao ou subsidio ou de factos

importantes para a sua concessao, obtido através de informagdes inexatas ou incompletas.

Desvio de subvencdo ou crédito bonificado (art. 37.° Regime infracGes antieconémicas e
contra a saude publica): Quem utilizar prestagdes obtidas a titulo de subveng¢ado ou subsidio para
fins diferentes daqueles a que legalmente se destinam; quem utilizar prestacao obtida a titulo
de crédito bonificado para um fim diferente do previsto na linha de crédito determinada pela

entidade legalmente competente.

Fraude na obtencao de crédito (art. 38.° do Regime infragdes antiecondmicas e contra a salude
publica): Quem ao apresentar uma proposta de concessdao, manutencao ou modificagdo das
condi¢des de um crédito destinado a um estabelecimento ou empresa prestar informagdes
escritas inexatas ou incompletas destinadas a acredita-lo ou importantes para a decisao sobre
o pedido; utilizar documentos relativos a situacdo econdmica inexatos ou incompletos,
nomeadamente balangos, contas de ganhos e perdas, descricbes gerais do patriménio ou
peritagens; ocultar as deterioracdes da situacdo econdémica entretanto verificadas em relagdo a
situacao descrita aquando do pedido de crédito e que sejam importantes para a decisao sobre

o pedido.
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3.2 Il. Matriz de riscos de corrupcao e infragdes conexas

A matriz de riscos apresentada infra abrange toda a organizagéo e atividade da vBT, nos termos
do n.° 3 do artigo 6.° do Decreto-Lei n.° 109-E/2021. As entidades da vBT que estdo abrangidas
pelo RGPC e, consequentemente, pela presente matriz de riscos, encontram-se mencionadas no
Capitulo 1.
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5 RISCOS POTENCIAIS AVALIACAO _ _
AREA/ ORIGEM PROCESSO MEDIDAS DE PREVENCAO/ MITIGACAO
Risco Descritivo PO IP GR
* Obrigatoriedade da intervengdo de mais do que uma pessoa,
incluindo algum elemento dos recursos humanos ou um
. elemento independente, no processo de recrutamento
Favorecimento ~ . - . . ~
ou Selegdo de candidatos por critérios pessoais * Cumprimento do processo de contratagdo de colaboradores,
CAPITAL o (familiares, amizades, interesses externos), que . . . respeitando e documentando as varias fases do processo de
Recrutamento discriminagdo . A Baixa Médio Reduzido R 5 g K
HUMANO o brocesso de resultam no favorecimento ou desfavorecimento recrutamento, que culmina com a aprovacdo final do candidato
P de candidatos pela Diregdo
recrutamento * S .
Impossibilidade de que um colaborador que referencia um
candidato faca parte do processo de analise e decisdo sobre a
sua contratagdo
. * Cumprimento do workflow de recrutamento, com as devidas
Irregularidades A o _— . ~
. Existéncia de relagBes laborais ndo formalizadas aprovagdes
CAPITAL na contratagao . ) . o . % - ) R ~
HUMANO Recrutamento de ou com cldusulas contratuais alteradas de forma a Baixa Médio Reduzido Obrigatoriedade de formalizagdo de todas as contratagdes,
colaboradores causar prejuizos a vBT utilizando minutas de contratos pré-aprovadas e, em caso de
alteracdo, necessidade de aprovagdo pela Diregdo
* AvaliagBes com base em critérios quantificaveis e pré-
definidos
* Cumprimento do processo de avaliagdo de desempenho,
. N " - documentando-o nas ferramentas existentes para o efeito
Promogdes ou Realizagdo de promogdes ou avaliagbes de * L. (. .
o o ~ e . Participagdo de varios intervenientes no processo,
CAPITAL Avaliagdo de avaliagdes de desempenho sem fundamentagdo legitima e clara, . . Muito R .
. . Baixa Baixo . desempenhando cada um o seu papel (avaliador, mediador,
HUMANO Desempenho desempenho motivadas por troca de favores ou interesses reduzido . .
S . responsavel de drea, etc.)
injustificadas pessoais. % ot N . o _— .
Calibragdo e aprovacdo final das avaliagdes, realizada pela
Diregdo, com base nos resultados finais do processo
* Coordenacdo do processo de avaliagdo pela Diregdo de RH
(prazos, alertas, mediagdo, etc)
R * Politicas claras de remuneragdo e incentivos, baseadas em
Atribuicdo de « x . - x . o
Concessdo de formagdo, bdnus ou beneficios ndo desempenho e objetivos verificaveis
CAPITAL .. vantagens e L -, . " . ~ o -
Beneficios A justificados, com o intuito de beneficiar Baixa Médio Reduzido | * Aprovacdo final pela Diregdo
HUMANO laborais i P .
colaboradores especificos Criagdo de programa de reconhecimento de colaboradores,
desadequadas o -
baseado em critérios objetivos
Falta de independéncia na tomada de deciséo * Aplicagdo e cumprimento de uma politica de gestdo de
relativa a angariagdo de projetos comerciais junto conflitos de interesses;
L Parcialidade na | de clientes com os quais existam relagdes * |dentificacdo das partes relacionadas com as quais a vBT, os
COMERCIAL & Angaria¢ao I is, famili ; . - . - ¢ P A ~ L 4
X angariagao pessoais, familiares ou outros interesses Baixa Médio Reduzido seus sdcios e gerentes tém relagdes comerciais;
MARKETING comercial h : * . . ) S
comercial particulares Obrigatoriedade de preenchimento de questionario que
atesta a relagdo de independéncia entre os potenciais clientes
VBT e elementos das equipas que irdo prestar os servigos
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* Aplicagdo e cumprimento de politica de ofertas com critérios
e procedimentos previamente estabelecidos
* Segregacdo e restri¢do de acessos e poderes de
movimentagdo as contas bancarias
* Formalizagdo de candidatura a concursos publicos por via de
plataformas existentes para o
Concessdo de vantagens ilicitas a decisores efeito
COMERCIAL & Angariagdo Angariagdo . . 8 . R . - - * Aprovagdo de despesas incorridas por colaboradores por
X o publicos ou privados, visando influenciar de forma Médio Médio Moderado X
MARKETING comercial ilicita . i n supervisores
indevida processos de contratagdo ou concursos. X
independentes
* Divulgagdo de codigo de conduta anticorrupgdo que visa a
adogdo de boas praticas nas interagdes com entidades
publicas ou privadas;
* Formagao continua em principios e ética comercial;
* Manter ativo o canal de dendncias, bem como a possibilidade
de anonimato nas mesmas
Estabelecimento de relagGes comerciais com
clientes que apresentem riscos reputacionais,
legais ou de integridade, designadamente: (i)
clientes com ma reputacgdo publica, imagem
deteriorada ou cuja idoneidade seja questionavel; N . . =
(il) entidades envolvidas em investigacBes ou alvo * Aplicagdo e cumprimento de uma Politica de Prevengdo do
de decisdes iudiciais desfavoraveis relacionadas Branqueamento de Capitais e Combate ao Financiamento ao
Angariagdes com corru Jﬁo ou infragdes conexas; (iii) Terrorismo;
COMERCIAL & Angariagdo & .9. . ~pg . ¢ o - * Realizagdo de procedimentos de pedido de referéncias em
- comerciais organizagdes sujeitas a sangdes impostas pela Médio Alto s o« .
MARKETING comercial . . . o . momento prévio a aceitagdo de novos clientes;
inadequadas Unido Europeia, pelas Nages Unidas ou por % o . . . N
autoridades governamentais dos paises em que Monitorizagdo continua do risco de clientes e definigdo de
operam; e/ou (iv) clientes cujos acionistas medidas de diligéncia reforgada para clientes classificados com
P ! L . ) - elevado risco
gerentes, beneficiarios efetivos ou intervenientes
relevantes sejam Pessoas Politicamente Expostas
(PEP), ou estejam associados a processos judiciais,
investigagBes em curso ou constem de listas de
sangdes
COMERCIAL & Contratacio com Ambiguidade Formalizagdo de contratos com clausulas * Adogdo de modelos e minutas base de propostas/ contratos,
MARKETING clientes ¢ da contratagdo | ambiguas quanto ao objeto e/ou as condigdes de Médio Alto elaborados pelo departamento juridico
com clientes pagamento, dificultando a interpretacdo, * Revisdo de contratos com entidades publicas por parte do
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verificagdo dos servigos prestados e controlo dos departamento juridico
pagamentos * Auditoria periddica a propostas e contratos celebrados
Concessdo de condigdes comerciais
o Condigoes injustificadamente vantajosas (descontos, prazos, - N
COMERCIAL & Contratagdo com ¢ . ! R y X (, X P . . . * Avaliagdo formal das propostas apresentadas, pela Diregdo, e
X comerciais extras, etc) a clientes, com critérios pouco claros Baixa Médio Reduzido | . 7. .
MARKETING clientes . . o . " justificagdo superior da proposta efetuada
indevidas ou arbitrérios, em contrapartida por beneficios
que ndo revertem para a organizagdo
* Participagdo de varios intervenientes no processo de
Negociacdes e Negociagdes e adjudicagdes comerciais em termos negociagdo e formalizagdo de contratos
COMERCIAL & Contratagdo com g . ¢ ~ prejudiciais para a vBT, motivadas pela obtengdo . * Separagdo entre quem negoceia e quem aprova
X adjudicag¢des . . . Baixa Alto Moderado N - . .
MARKETING clientes desaiustadas de vantagens pessoais ou favorecimentos alheios * Defini¢do de rentabilidades minimas, por projeto, que
! aos interesses da empresa requerem aprovagao independente para serem
ultrapassadas
* Implementagdo de procedimentos para a atribuigdo,
monitorizagdo e aprovagdo de donativos e/ou patrocinios,
incluindo a identificagdo dos terceiros beneficiarios e a
avaliagdo de risco reputacional prévia dos mesmos
* Proibigdo da atribui¢do de donativos e/ou patrocinios a
Atribuicio DecisGes de donativos e patrocinios partidos politicos e campanhas eleitorais
COMERCIAL & Donativos/ indevidca de comprometidas por conflitos de interesses * Concretizagdo de orgamento anual para donativos e
MARKETING Patrocinios donativos / pessoais, familiares, politicos ou comerciais, que Baixa Médio Reduzido | patrocinios e andlise de desvios face ao mesmo
atrocinios influenciam a imparcialidade na selegdo de * Formalizagdo contratual dos patrocinios
P entidades beneficiarias publicas ou privadas * Aplicagdo e cumprimento de uma politica de gestdo de
conflitos de interesses
* Obrigatoriedade de preenchimento de questionario que
atesta a relagdo de independéncia entre os potenciais
beneficiarios do donativo/patrocinio e elementos das equipas
envolvidas no processo de aprovagdo do donativo/patrocinio
COMERCIAL & Utilizagdo Utilizagdo de eventos institucionais para Muito * Aprovagdo formal de patrocinios e convites, pela Dire¢do de
Eventos externos inapropriada favorecimento pessoal ou promogdo de interesses Baixa Baixo . Marketing
MARKETING reduzido % . .. T
de eventos externos Registo dos participantes e finalidade de cada evento
Manipulagdo Manipulagdo de contetidos e mensagens . % - . . T
COMERCIAL & N R . . . Muito Supervisdo de contetdos por equipa multidisciplinar
Comunicagao da institucionais que promovam interesses Baixa Baixo . o , N
MARKETING L. X reduzido * Validagdo de conteudos por parte da Diregdo
comunicagdo particulares de forma encapotada
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Contratagdo ou subcontratagdo de terceiros que
apresentem riscos reputacionais ou de
conformidade, nomeadamente: (i) histérico
negativo de imagem, reputacdo ou idoneidade; (ii)
envolvimento em investigagdes ou processos * Aplicagdo e cumprimento de regras especificas para parcerias
Contratacdo de ContratacGes judiciais relacionados com corrupgdo ou infragdes de negdcios com entidades terceiras
FINANCEIRO & fornecedores e desadequadas conexas; (iii) sujeicdo a sangdes impostas por Baixa Médio Reduzido * Obrigagdo da assinatura do codigo de conduta de
CONTABILIDADE | subcontratagdo de entidades como a Unido Europeia, as Nagbes fornecedores valantic
de terceiros fornecedores Unidas ou autoridades do pais onde operam; e/ou * Monitorizagdo continua do risco de fornecedores e parceiros
(iv) presenca de Pessoas Politicamente Expostas e definigdo de medidas de diligéncia reforgada para
(PEP) ou individuos associados a investigagdes, fornecedores classificados com elevado risco
decisGes judiciais adversas ou listas de sangdes
entre os seus acionistas, gerentes, beneficiarios
efetivos ou principais intervenientes
Contrataggo de Contratacbes Contratagdes ou subcontratagdes realizadas sem
FINANCEIRO & fornecedores e desadequadas f Lo ¢ ) . - . * Existéncia de workflow em sistema, envolvendo diferentes
N aprovacdo ou fora dos niveis de autoridade Baixa Médio Reduzido .. ~
CONTABILIDADE | subcontratagdo de definidos niveis de aprovagao
de terceiros fornecedores
Contratagdo de Selegdo de ~ . . N . -
¢ ¢ Escolha ou contratagdo de fornecedor influenciada * Aplicagdo e cumprimento de politica de compras
FINANCEIRO & fornecedores e fornecedores L ; . - . A } .
CONTABILIDADE | subcontratacio feita com base por beneficio indevido, comprometendo a Baixa Médio Reduzido | * Existéncia de workflow em sistema, envolvendo diferentes
R ¢ imparcialidade do processo niveis de aprovagdo
de terceiros em suborno
Contratagdo de Condigdes de o - - - Al . "
FINANCEIRO & fornecedores e contratacio de Fixagdo de condi¢des comerciais que ndo refletem Aplicacdo e cumprimento de politica de compras
CONTABILIDADE | subcontratacio fornecedgores de forma razodvel os servigos ou produtos Baixa Médio Reduzido | * Existéncia de workflow em sistema, envolvendo diferentes
R ¢ adquiridos niveis de aprovagao
de terceiros desadequadas
Contratacio de Formalizagdo de contratos com clausulas * Obrigatoriedade de emissdo de pedidos de compra em todas
FINANCEIRO & fornecedi)res o Ambiguidade ambiguas quanto ao objeto e/ou as condigdes de as compras, seguida do respetivo registo em sistema e com o
CONTABILIDADE | subcontratacio da contratagdo | pagamento, dificultando a interpretacéo, Baixa Alto Moderado | preenchimento do objeto da contratagdo
de terceirosg de terceiros verificagdo dos servigos prestados e controlo dos * Envolvimento do departamento juridico na subcontratagdo
pagamentos de servigos
* Aplicagdo e cumprimento de uma politica de gestdo de
Contratagdo de Ambito de Negdcios com partes lizadas a membros da conflitos de interesses
FINANCEIRO & fornecedores e negacio da gN P e N . - . * |dentificagdo das partes relacionadas com as quais a vBT e os
~ - gestdo, sem fundamentagdo transparente e/ou Baixa Médio Reduzido L. . o .
CONTABILIDADE | subcontratagdo contratagao sem delimitacio contratual clara seus socios e colaboradores tém relagdes comerciais
de terceiros desadequado ¢ ’ * Monitorizagdo continua de transagdes com partes
relacionadas
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vBT
Incumprimento
Contratagdo de do processo de . R s Al . e
FINANCEIRO & fornecedores e contratacio de Desvios nos procedimentos de compra devido a Aplicagdo e cumprimento de politica de compras
CONTABILIDADE | subcontratacio fornecedgores o descentralizagdo das responsabilidades entre Baixa Médio Reduzido | * Existéncia de workflow em sistema, envolvendo diferentes
. ¢ . multiplas dreas da vBT niveis de aprovagao
de terceiros subcontratagdo
de terceiros
~ R taca . ~ o
Contratacdo de . epresentacao " . * Divulgagdo a fornecedores do cédigo de conduta de
inadequada da Praticas de suborno/corrupgdo por parte de R
FINANCEIRO & fornecedores e . . " . fornecedores valantic
o VBT por parte terceiros que representam ou agem em nome da Baixa Médio Reduzido % L . . .
CONTABILIDADE | subcontratagdo de outras VBT Aplicagdo e cumprimento de regras especificas para parcerias
de terceiros entidades de negdcios com entidades terceiras
x x x . * Envolvimento da drea de compras na andlise de prorrogagdes
Contratagdo de Contratagdo Prorrogacdo contratual desproporcionada ou . .
. . - x de prazos contratuais e/ou de aditamentos a contratos com
FINANCEIRO & fornecedores e reiterada no aditamentos celebrados sem reavaliagdo das . o .
= - . Baixa Médio Reduzido | fornecedores
CONTABILIDADE | subcontratagdo tempo, condigdes, contornando os processos formais de n . .
de terceiros indevidamente consulta e aprovacio Estabelecimento de regras referentes a aditamentos,
P §do. renovagdes/extensdes contratuais
FINANCEIRO & Aquisi¢do Realizagdo de aquisi¢des ndo alinhadas com os * Aplicagdo e cumprimento de politica de compras
CONTABILIDADE Compras inadequada de | interesses da organizagdo, destinadas a fins Baixa Médio Reduzido | * Existéncia de workflow em sistema, envolvendo diferentes
bens externos ou pessoais niveis de aprovagao
FINANCEIRO & Adulteragdo do | Segmentagdo de aquisi¢des com o propdsito de * Existéncia de workflow em sistema, envolvendo diferentes
CONTABILIDADE Compras processo de ndo ultrapassar os limites de aprovagdo previstos Baixa Médio Reduzido | niveis de aprovagdo (independentemente do valor dos servigos
compra nos niveis de autoridade definidos internamente a contratar)
Faturagdo e outros Faturacio * Registo de horas num projeto interno, para posterior
FINANCEIRO & documentos de . . ¢ Registo de horas indevidas nos projetos, em troca .- . validagdo e corregéo.
indevida aos o ) Médio Médio Moderado | ~ ~ ) "
CONTABILIDADE | fornecedores e clientes de qualquer beneficio indevido Segregacdo de fungBes entre as equipas que parametrizam o
clientes registo de horas em sistema e as que faturam
Desvio de recursos através do langamento de
faturas que apresentam irregularidades, tais * Controlo automatico no sistema, ndo permitindo o
Faturacio e outros como: (i) auséncia de base contratual; (ii) pagamento de bens / servigos acima do valor contratado /
¢ . inexisténcia de documentagdo de suporte; (iii) requisitado
FINANCEIRO & documentos de Desvio de ~ . * Coiin .
CONTABILIDADE | fornecedores e fundos falta de comprovagdo da entrega de bens ou da Baixa Alto Moderado Existéncia de workflow de aprovagdo de faturas, em
clientes prestacdo de servigos; (iv) auséncia de validagdo momento prévio ao respetivo pagamento
ou aprovagdo formal; e/ou (v) divergéncias em * Aprovagdo de excegdes por colaboradores independentes da
relagdo aos contratos ou pedidos de compra, sem transagao
justificagdo adequada
Faturagdo e outros Apresentacio de faturas n3o iustificadas de * Controlo automatico no sistema, ndo permitindo o
FINANCEIRO & documentos de Adulteragdo de P . ¢ ! . - . pagamento de bens / servigos acima do valor contratado /
terceiros para processamento de pagamento, Baixa Médio Reduzido ..
CONTABILIDADE | fornecedores e documentos X S L s requisitado
. visando beneficiar interesses alheios a empresa ¥ CuicrA ) .
clientes Existéncia de procedimento divulgado para
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aprovagdo de pagamentos a fornecedores e reembolsos a
colaboradores.
x N * Monitorizagdo e analise periddica a rubricas contabilisticas
Faturagdo e outros Ambiguidade . . . K x K = R
) N Registo de custos ndo relacionados com a com maior propensdo para manipulagdo e para registo de
FINANCEIRO & documentos de da designagdo o . . . " . . .
- atividade da empresa através de rubricas Baixa Médio Reduzido | custosindevidos
CONTABILIDADE | fornecedores e de rubricas e X e % -
R e contabilisticas vagas ou inespecificas Estrutura de custos dividida por centros de resultados
clientes contabilisticas . " - P .
divididos por chefias vBT a varios niveis de responsabilidade
* Revisdo analitica mensal as rubricas contabilisticas, e
Reporting, Alteragdo . . e . realizagdo de comparagGes face ao orgamento, periodos
P & o . ¢ Manipulagdo dos relatérios financeiros para . ¢ . parac . ¢ P
FINANCEIRO & demonstragdes e inadequada obtencio de vantagens alheias aos interesses da Baixa Alto Moderado anteriores e periodos homdlogos
CONTABILIDADE | consolidagdes dos relatérios em r:sa g * Monitorizagdo e analise periddica a rubricas contabilisticas
financeiras financeiros P com maior propensdo para manipulagdo e para registo de
custos indevidos
Manipulagdo Alteracgdo indevida das reconciliagdes bancérias
FINANCEIRO & Reconciliagdes das visando dissimular transagdes suspeitas ou alheias . o . * Revisdo e aprovacdo das reconciliagdes bancdrias por
. I R o - Baixa Médio Reduzido ;
CONTABILIDADE | bancarias reconciliagdes as operagdes da empresa para obter beneficios colaboradores diferentes
bancarias externos a organizagdo
- * Automatizagdo de alertas no sistema informatico para
Registo de Criagdo bloqueio/ sinalizagdo em caso de NIF’s, nome, morada e/ou
FINANCEIRO & f . inadequada de | Criagdo de entidades terceiras inexistentes ou . . Muito S . ’ ’
entidades terceiras . 2 Baixa Baixo . IBAN invélidos e/ou duplicados
CONTABILIDADE entidades duplicadas reduzido N . - .
nas bases mestre terceiras Validagdo da informagdo de novos clientes e fornecedores
por equipa independente
Pagamento
N indevido de
Validacdo e x " ) - x x
despesas Aprovacdo de despesas de colaboradores e Cumprimento de politica de apresentagdo, aprovacgdo e
reembolso de x =
FINANCEIRO & efetuadas ao membros da gestdo sem suporte documental, ndo . . . reembolso de despesas a colaboradores
despesas ) ) ~ Baixa Médio Reduzido | , _ . . . BN .
CONTABILIDADE apresentadas por servigo da relacionadas com as operagdes da vBT ou com Existéncia de workflow relativo a aprovagdo de despesas,
P P empresa por montantes desproporcionais envolvendo diversas dreas da organizagdo
colaboradores
parte do
colaborador
* Exigéncia de um minimo de duas assinaturas para a
abertura/movimentacdo de contas bancérias
* Realizagdo de procedimentos de circularizagdo anual a
FINANCEIRO & Abertura e Desvio de Apropriagdo indevid‘fl de recursos.ﬁnanceiros por . Eancos o ) '
encerramento de colaboradores autorizados a movimentar contas Baixa Alto Moderado Formalizagdo e condugdo de procedimentos de abertura e
CONTABILIDADE - fundos L .
contas bancdérias bancérias encerramento de contas bancarias
* Confronto periddico entre o mapa Base de Dados de Contas
do Banco de Portugal, com as contas bancarias abertas na
contabilidade
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FINANCEIRO &
CONTABILIDADE

Gestdo de
pagamentos e
recebimentos

Desvio de
fundos

Utilizagdo indevida de fundos para obter ou
conceder vantagens ilicitas

Baixa

Alto

Moderado

* Existéncia de controlo em sistema que ndo permite o envio
de faturas para pagamento sem que se verifique o
cumprimento dos workflows de aprovagdo de faturas e de
conferéncia da recegdo de bens e/ou servicos

* Existéncia de controlos sobre pagamentos duplicados

* Formalizagdo de procedimentos relativos a recebimentos e
pagamentos em numerario

* Acesso restrito as credenciais de acesso as contas bancarias
* Realizagdo periddica de reconciliagdes bancarias

* Circularizagdo anual a bancos

* Funcionamento da caixa em regime de fundo fixo

* Realizagdo de controlos de movimentos de caixa através de
folhas de caixa

* Aprovagdo prévia a atribuigcdo de perfis de acesso aos
sistemas com base nas fungdes desempenhadas e revisdo
periddica dos mesmos

* Realizagdo de circularizagdes regulares a terceiros, com
principal incidéncia sobre os de maior risco

* Acompanhamento periddico da conta corrente dos
fornecedores e clientes com vista a regularizagdo de saldos e
analise de divergéncias

FINANCEIRO &
CONTABILIDADE

Gestdo de
pagamentos e
recebimentos

Pagamentos
indevidos ou
valores
faturados fora
dos
parametros
previamente
definidos

Realizagdo ou autorizagdo, por parte de
colaborador que visa obter um beneficio indevido,
de pagamentos por servi¢os ndo prestados ou
alteracdo de valores contratualmente definidos

Baixa

Médio

Reduzido

* Segregacdo entre fungdes de Delivery e de Controlling

* Cumprimento dos procedimentos internos para elaboracdo,
aprovacdo e divulgagdo, assim como controlo de gestdo do
orgamento

* Controlo da assinatura de contratos entre vBT e os seus
clientes

* Existéncia de Reporting formal ao Grupo (Montlhy Report)
* Auditorias financeiras / revisdo contas anuais

* Descrigdo clara dos termos de faturagdo e pagamento nos
contratos

* Implementagdo/atualizagdo e divulgacdo de Sistema Interno
de Denuncias - Whistleblowing

* Controlos internos incluidos no Processo Accounting,
controlo de gestdo e tesouraria
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* Segregacdo de fungdes entre o colaborador responsavel pelo
cadastro dos colaboradores e dos respetivos vencimentos na
base de dados e o colaborador/ entidade que realiza o
Pagamento de .
sal4rios processamento salarial
s Alteragdo indevida de dados relacionados com o * Aprovagdo prévia a atribui¢do de perfis de acesso aos
ficticios ou . . - .
FINANCEIRO & Processamento . ) processamento salarial e reembolso de despesas, . sistemas com base nas fungdes desempenhadas e revisdo
) indevidos ou ) - Baixa Alto Moderado -
CONTABILIDADE | salarial resultando em pagamentos incorretos ou ndo periddica dos mesmos
reembolso de S * - - -
despesas justificados Restrigdo de acessos de consulta e edigdo do ficheiro de
) P . processamento salarial
indevidas % I )
Reconciliagdo do processamento salarial
* Verificagdo aleatdria de recibos de vencimento e comparagdo
com valores efetivamente pagos
- I * Manutencdo de um registo e arquivo que contenha as
Decisdes dos membros da Geréncia e/ ou da . o ¢ N 8 9 9
. " - - X . deliberagdes da Diregdo em forma de atas
~ Deliberages em DecisGes da Diregdo que carecem de independéncia e * - R X
GESTAO - ~ . s : . . Declaragdo anual de conflitos de interesse por todos os
. sede de Gerénciae/ | Gestdo imparcialidade, favorecendo interesses pessoais Baixa Alto Moderado .
ESTRATEGICA - . A o . cargos de responsabilidade.
ou Diregdo inadequadas em detrimento dos objetivos e interesses da « s o - -
Supervisdo da Diregdo pelo governance constituido por sdcios
empresa :
independentes
I * Cumprimento de politica de seguranga da informagdo
Atribuigdo de " prt P & cac naca
« . Cumprimento do processo de contratagdo, que inclui a
I acessos Concessdo de acessos desproporcionados ou o s
Atribuicdo de ) . . R N o atribuigdo de acessos por parte de RH
indevidos a indevidos a colaboradores, face as fungdes que - . . % . . . .
IT acessos e A . . . N Médio Baixo Reduzido Cumprimento do processo de offboarding, que inclui a
- sistemas, por exercem, possibilitando desvios de informagéo ou L s
permissdes de IT . h . inativagdo de acessos e permissdes por parte de IT
parte dos uso indevido de sistemas ¥ Dacics AU
Revisdo periddica dos acessos por parte de IT e RH;
colaboradores % it S R
Principio do menor privilégio na atribui¢do de acessos
R Atribuicdo R . . * . . L .
Atribuicdo de desaiustada de Atribui¢do de equipamentos de trabalho acima do Muito Cumprimento da politica de atribuigdo de equipamentos;
IT equipamentos de .J valor ou das especificagdes e necessidade para a Baixa Baixo . * |dentificagdo rigorosa do perfil de utilizador;
equipamentos " reduzido * . .
trabalho fungdo Cumprimento do processo de compra em kissflow;
de trabalho
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Avaliagdo
desadequada
N da e *Envio de report com status de contrato e bolsa, apds
Gestdo de o Falta de visibilidade do saldo de novas . o . X P R . p .
SUPORTE . rentabilidade . I . Baixa Médio Reduzido | confirmar horas de bolsa comunicada ao cliente e ficheiro de
Contrato/Servigo . contratualizagdes e da rentabilidade produzida .
do projeto e rentabilidade
dos resultados
ao cliente
* Segregacdo entre fungdes de Negdcio e de Contract
x Controlling
Ndo % . . . .
. Cumprimento dos procedimentos internos para elaboragdo,
cumprimento L x . =
de aprovacdo, divulgacdo assim como controlo de gestdo do
compromissos orcamento
. P . Incumprimento dos termos contratuais, com * Aplicagdo de procedimentos internos para controlo de gestdo
~ Contratagdo com contratuais o . ~ . .
OPERAGOES K X atuacgdo fora do escopo do projeto, para obtengdo Baixa Alto Moderado | do projeto
clientes com clientes - ) * o .
~ de uma vantagem indevida Monitorizagdo da assinatura de contratos entre a vBT e os
para obtengdo R
seus clientes
de uma * . . .
Reunides de acompanhamento de projeto com o cliente
vantagem " . A L
indevida Descrigdo clara do ambito e obrigagdes nos contratos
* Implementagdo/ atualizagdo e divulgagdo de Sistema Interno
de Denuncias
Ocultagdo ou Ocultagdo ou subavaliagdo de riscos operacionais * Reunides de validagdo de riscos com equipas
TRANSVERSAL Avaliagdo de risco subavaliagdo e de qualidade com o intuito de proteger Médio Médio Moderado | multidisciplinares
de riscos interesses préprios * Documentagdo obrigatdria dos riscos identificados.
Utilizagdo
x indevida de e . % Dalins R .
Gestdo de recursos Utilizagdo indevida de recursos e ferramentas da . - . Politicas claras sobre utilizagdo de recursos e equipamentos.
TRANSVERSAL recursos e ) Baixa Médio Reduzido | NN
e ferramentas empresa para fins externos Monitorizagdo de acessos e uso de software.
ferramentas da
empresa
. A - * Cumprimento de politica de contratagdo de colaboradores,
R Exercicio simultdaneo de atividades externas pelos K L.
~ . Conflito de . respeitando as varias fases do processo de recrutamento
Gestdo de conflitos . colaboradores que possa gerar conflitos de . % . - ~ .
TRANSVERSAL X interesses na X A . . Baixa Alto Moderado Cumprimento de politica de relagdes pessoais
de interesses N interesses e afetar a objetividade ou a integridade « . ~ . ~
fungdo N o~ Quando aplicavel, apresentagdo de pedido de acumulagdo de
das suas fungdes na organizagdo " ) ~ P
fungdes, cumprindo um workflow de aprovagdo especifico
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* Implementagdo e divulgagdo de uma Politica de Prevengdo de
Conflitos de Interesses
* Ndo envolvimento de colaboradores com potenciais
interesses pessoais e/ou profissionais que se podem sobrepor
. aos negocios da vBT
Conflito de . ~ ~ - .
x . ) Colaborador ou gerente que, com interesses . * Implementagdo de Declaragdo de Auséncia de Conflitos de
TRANSVERSAL Ge§tao de conflitos mter(?s.ses e/ conflituantes com os da vBT, ndo declarados, tira Baixa Baixo MUIt.O Interesses em processos de contratagdo externa
de interesses ou trafico de . o " reduzido | , « o . = .
influéncia partido da sua fungdo para alcangar beneficios Implementagdo/atualizagdo e divulgagdo de Sistema Interno
préprios ou beneficiar indevidamente terceiros. de Denuncias - Whistleblowing
* Controlos internos incluidos no Processo de Compras
* Declaragdo anual de conflitos de interesse por todos os
cargos de responsabilidade.
* Avaliagdo caso a caso
* Implementacgdo de procedimentos para a oferta e/ou
Oferta ou aceitagdo de presentes, beneficios, recebimento de presentes e hospitalidades, incluindo, entre
Oferta e gra.tiﬁcacées, remunera.g(.igs,. comissdes, viagens, outros, (i) a detgr.minaguﬁo t:{a nat.u.rezale montantg dos
rececio de alojamento, favores, privilégios ou qualquer outro presentes permitidos, (ii) a identificagdo dos terceiros
tipo de incentivo, vantagem de natureza . beneficiarios e a avaliagdo prévia do perfil de risco dos mesmos
= presentes ou . ) - - . . : Muito " . ) N = .
TRANSVERSAL Gestdo de ofertas beneficios de patrimonial ou ndo patrimonial, que possam Baixa Baixo reduzido e (ii) a obrigatoriedade da solicitagdo e aprovagdo formais,
ou para com[)rometgr a imparcialidade no exercicio das . prévia.s a Eoncesséo/.aceitagéo de presente:s e.hos~pitalidades
terceiros fungdes, ser interpretados como suborno ou meio * Realiza¢do de medidas de controlo/monitoriza¢io reforgadas
de influéncia indevida, ou ainda como forma de sobre transacdes com entidades /agentes publicos
conceder ou obter vantagens ilicitas ou indevidas * Monitorizagdo dos presentes e hospitalidades oferecidos e
recebidos
* Canal de denuncias gerido por entidade independente ou por
fungdo sem conflito
* Garantia de anonimato
Falta de o . o ) * Docur:nemaqéo dgs procgdimentos relac’ion.ados com o canal
Gestdo de independéncia Auséncia de imparcialidade na gestdo das de denuncias, com indicagdo dos responsaveis e suas
TRANSVERSAL L. . denuncias recebidas por via dos mecanismos Médio Médio Moderado | responsabilidades em cada fase do processo
denuncias na gestdo de " . . s A . . }
dendncias ormais de reporte. Existéncia de mecanismos para reporte de irregularidades
robustos e que promovem o tratamento das denuncias com
independéncia, existindo varios intervenientes que podem
receber e investigar denuncias recebidas
* Nomeacgdo de RCN
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* Reporte, formalizagdo e arquivo das reunies e/ou interagdes
A . com entidades e funcionarios publicos e outras entidades de
Oferta ou promessa de beneficios indevidos a N -
. L fiscalizagdo ou supervisdo
. ~ terceiros, nomeadamente a agentes publicos, " T . o
- Manipulagdo A e o . Realizagdo de medidas reforgadas de controlo/monitorizagdo
Auditorias & L autoridades reguladoras, judiciais ou de auditoria, . . Muito ~ . g
TRANSVERSAL . de auditorias e s = . Baixa Baixo . sobre transagdes com entidades/agentes publicos
Autoridades ) o com vista a obtengdo de tratamento preferencial reduzido * T - .
inspegdes S A . Py Monitorizagdo dos presentes e hospitalidades oferecidos e
ou a influéncia de decisdes no exercicio das suas .
funcies recebidos
¢ * Contratagdo de auditorias externas independentes
* Rotatividade das equipas de auditoria interna
* Cumprimento de politicas, processos e procedimentos de
seguranga das instalagdes e da informagdo, devidamente
= atualizadas e divulgadas
Concessdo, em troca de qualquer vantagem * - - ; ) -
. . x . Formagao interna de Compliance e de confidencialidade da
. indevida, de acessos ndo autorizados a . ~ L
Permissdo instalacdes. sistemas ou aplicacdes da empresa informacdo, obrigatdrias para todos os colaboradores
TRANSVERSAL Partilha de acessos indevida de §oes, R p . ¢ P ! Baixa Alto Moderado | * Contratos de trabalho com clausulas de salvaguarda da
comprometendo a disponibilidade, X o . x
acessos . . A . . o confidencialidade da informagdo
confidencialidade e integridade de informag&es N - - . ~ .
. Implementagdo, atualizagdo e divulgagdo do Cédigo de
sigilosas
Conduta
* Implementagdo e divulgagdo do processo interno de
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